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VODIC ZA KORISTENJE
EU Login MOBILNE APLIKACIJE

1. Instalacija EU Login mobilne aplikacije

EU Login mobilnu aplikaciju instalirajte putem Play Store aplikacije na Android mobilnom
uredaju ili App Store aplikacije na iIOS mobilnom uredaju.

Android iOS
Play Store App Store

Informacije o sistemskim zahtjevima EU Login mobilne aplikacije mozete pronaci na
sljede¢im internet stranicama:

Operativni sustav URL

Google pla
Android » ogic piay

https://play.google.com/store/apps/details?id=eu.europa.ec.ecas

# Download on the
@& Appstore
i0S i

https://apps.apple.com/be/app/ecas-mobile/id1056119441
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2. Sigurnost mobilnog uredaja

EU Login mobilnu aplikaciju instalirajte isklju¢ivo putem Play Store ili App store aplikacije.

Redovito azurirajte mobilni uredaj i EU Login mobilnu aplikaciju kako bi osigurali sigurnost
osobnih podataka i podataka za prijavu u Registar Unije ili EU Login.

Nikada ne instalirajte neprovjerene aplikacije ili aplikacije koje zahtijevaju pristup podacima i
hardveru (permissions) Kkoji nije povezan s namjenom aplikacije jer time mozete otkriti
osobne podatke i podatke za prijavu neovlaStenim osobama. Ako na uredaju imate takve
aplikacije preporucujemo da ih obavezno uklonite prije instaliranja EU Login aplikacije.

Nikada ne instalirajte aplikacije koje se nalaze na nesluzbenim stranicama (npr. APKMirror ili
F-Droid) jer mogu sadrzavati zlonamjerni kod (malware) namijenjen kradi osobnih podataka.

Ne posudujte mobilni uredaj drugim osobama na koriStenje kako bi ste sprijecili otkrivanje
svojih osobnih podataka i podataka za prijavu.

Ako posudite uredaj drugim osobama na koriStenje postoji rizik da ¢e oni na uredaj instalirati
neprovjerene aplikacije (npr. mobilne igre) koje mogu sadrzavati zlonamjerni kod namijenjen
kradi osobnih podataka.

Ako dajete uredaj drugim osobama na koriStenje obavezno vratite uredaj na tvornicke
postavke (factory reset) kako bi ste sprijecili otkrivanje svojih osobnih podataka i podataka za
prijavu drugim osobama.

Ne koristite mobilni uredaj koji je prethodno koristila druga osoba jer uredaj moze sadrzavati
zlonamjerne aplikacije namijenjene kradi osobnih podataka i podataka za prijavu. Prisutnost
zlonamjernih aplikacija je moguca ¢ak i nakon vracanja uredaja na tvorni¢ke postavke.

Ne otvarajte na mobilnom uredaju poveznice iz e-mailova na Registar Unije ili EU Login i ne
prijavljujte se na njih jer se time izlazete riziku prijevara putem elektroni¢ke poste (phishing).

Ne prijavljujte se na Internet stranicu Registra Unije ili EU Login-a na istom mobilnom
uredaju na kojem ste instalirali EU Login aplikaciju jer se time izlazete riziku otkrivanja
podataka za prijavu drugim aplikacijama.
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3. Pokretanje EU Login mobilne aplikacije

Registar Unije

Verzija: rujan 2021

Korak

Radnja

Suclelje

1.

Nakon instaliranja EU Login mobilne
aplikacije, otvorite je i dodirnite
Inicijalizacija (Initialize).

Ova je funkcija onemogucena ako na
mobilnom uredaju nije postavljena
nikakva sigurnosna mjera (PIN, uzorak
za otkljucavanje, otisak prsta ili
prepoznavanje lica).

EU Login

One account, many EU Services

Initialise
O Before you start, you need to link your
device with your EU Login account.

Settings

0 More information about your device and
the EU Login app.

n European
Powered by Commission

Slijedite upute na ekranu: otvorite
Internet preglednik na racunalu 1
otvorite sljedec¢i URL:

https://webgate.ec.europa.eu/cas/mobile

Od Vas se trazi da potvrdite identitet.

Vazino: Ako ste ve¢ instalirali i
inicijalizirali  EU  Login  mobilnu
aplikaciju na drugom uredaju ili ste
registrirali broj mobilnog telefona za
primanje SMS-a, od Vas se trazi da
potvrdite  identitet pomocu  veé
registriranog uredaja.

08:52

Tutorial

Next

U Internet pregledniku na racunalu
odaberite "Dodaj mobilni uredaj".

Dodaj mobilni uredaj
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Korak

Radnja

Suclelje

U polje "Naziv mobilnog uredaja"
upisite naziv koji ¢e vam omoguciti da
zapamtite na koji se uredaj odnosi.
Mozete odabrati bilo koji naziv koji
Vam odgovara, poput "Moj Android
tablet™ ili "Moj iPhone".

Odaberite PIN kod sastavljen od 4
znamenke i unesite ga u polje
"Cetveroznamenkasti PIN kod" i u polje
"Potvrdite PIN kod" kako biste bili
sigurni da ga niste pogresno upisali.

Prilikom provjere identiteta od Vas ¢ée
se traziti da unesete PIN kod, stoga
odaberite onaj koji ¢ete lako zapamtiti.
Izbjegavajte PIN kodove koji se lako
mogu pogoditi, poput vase godine
rodenja ili dana i mjeseca rodenja.

Kada zavrsite, odaberite "PoSalji" a

zatim dodirnite "Sljedece” na svom
mobilnom uredaju.

Dodaj mobilni uredaj

Unesite naziv za prepoznavanje mobilnog uredaja i
PIN kod za uporabu s njim.

Naziv mobilnog uredaja

[ PIN kéd

Pri uporabi EU Login-ove mobilne aplikacije va3
mobilni uredaj zahtijevat ¢e da unesete taj PIN kod.

Potvrdite PIN kéd

m caustant

Skener QR koda pokreée se na
mobilnom uredaju a QR kod se
prikazuje na ekranu racunala.

Usmjerite kameru svog mobilnog
uredaja prema zaslonu racunala dok ne
prepozna QR kod.

il Proximus & 09:15

£ Tutorial Scan QR Code

Make sure that your camera zooms in on the
QR code.

F'

Add a mobile device

Scan this QR code using
your EU Login mobile
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Korak Radnja Sucelje
6. Unesite PIN kod i dodirnite “Provjeri

autenti¢nost".

Ako je aplikacija aktivna (u prvom
planu), automatski ¢e Vas preusmjeriti
na odabir Internet preglednika.

Ako je aplikacija u pozadini, na uredaju
se prikazuje obavijest. Dodirnite ovu
obavijest za uspjesno preusmjeravanje.

v 06 %4

| Back Authenticato

7. EU Login mobilna aplikacija je
uspjeSno inicijalizirana 1 moZe se
koristiti  za  provjeru identiteta.
Odaberite "Nastavi" da biste bili
preusmjereni na pocetni zaslon .

8. Ako je uredaj opremljen senzorom za

prepoznavanje otiska prsta, prikazat ¢e
se automatski isko¢ni prozor za
omogucavanje prepoznavanja otiska
prsta.

Ovu  funkciju moZete omoguditi
dodirom na "DA" ("YES"). Ako ne
zelite omoguditi prepoznavanje otiska
prsta, dodirnite "PRESKOCI" ("SKIP").

Enable TouchlD?

Your device has been equipped with
TouchiD. Do you want to enable TouchiD
for your EU Login authentication?

YES SKIP
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Korak Radnja Sucelje

9. Unesite PIN kod u oba polja i dodirnite
strelicu.

13:28

Enrol fingerprint

Please enter your PIN Code twice and tap
the authenticate button to enable
authentication via your fingerprint.

10. Potvrdite identitet s otiskom prsta.
Zatim Cete biti automatski preusmjereni
na pocetnu stranicu aplikacije.

Touch ID for “EU Login”
Authentication is needed to continue
the EU Login session.

Cancel
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Registar
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Prijava u Registar Unije koriStenjem "EU Login App + QR Code"
nacina provjere identiteta

Unije

n 2021

Korak Radnja Sucelje

1. Prilikom prijave u Registar Unije kao Natin provjere autentiénost
nain provjere identiteta odaberite go e [
"EU Logln App + QR Code" o= pomaocu aplikacije EU Login
Unesite svoju lozinku u polje "Lozinka"
i odaberite "Prijava".

2. Na ekranu se prikazuje QR kod.

3. Pokrenite EU Login mobilnu aplikaciju

na mobilnom uredaju na kojem je
prethodno inicijalizirana.

Dodirnite "Skeniranje QR koda".

EU Login

One account, many EU Services

Scan QR Code

Render a one-time-password for offline
authentication.

Settings

o] More information about your device and

the EU Login app.

n European
Powered by Commission
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4. Skeniranje QR koda se pokreée na
mobilnom uredaju.
Usmjerite  kameru mobilnog uredaja e e
prema zaslonu racunala dok ne prepozna
QR kod.
mu?;zz‘ww‘@mmm
2
o]
s
5. EU Login mobilna aplikacija prikazuje
jednokratnu lozinku koja se sastoji od
znamenki i znakova.
< Menu Scan QR code
Congratulations!
We have successfully generated the control
digits for the signature.
Enter the above digits to continue your EU
Login flow.
6. Unesite jednokratnu lozinku u polje i QR code authentication
odaberite "Prijava" za nastavak.
ofio
BT
T
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